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Attualmente Mikko € membro del consiglio di amministrazione di Tosibox e cofondatore e COO di A-CX, una societa di sviluppo
software boutique con sede a Dallas. Con una vasta esperienza di leadership in Nokia, Microsoft e F-Secure, Mikko é noto per aver
creato prodotti e servizi pluripremiati. Nel corso della sua brillante carriera, ha sfruttato il suo forte acume commerciale e la sua
passione per la tecnologia per guidare I'innovazione e accelerare la crescita.

Nuovi standard normativi
per la sicurezza OT

Le minacce informatiche stanno prendendo sempre piu di mira il cuore delle operazioni industriali, spingendo le autorita di
regolamentazione a implementare nuovi standard. Nel 2025, le normative sulla sicurezza OT rimodelleranno la cybersecurity
per le reti energetiche, la produzione e le infrastrutture critiche. Le organizzazioni devono destreggiarsi tra le complessita degli
standard di cybersecurity degli Stati Uniti e dell'Unione Europea, da Zero Trust per la tecnologia operativa al Cyber Resilience
Act. Questa guida fornisce informazioni utili e best practice di cybersecurity industriale per aiutare le organizzazioni a
salvaguardare i propri asset e a raggiungere la conformita.

. Il cambiamento delle normative sulla sicurezza OT

Con la crescita delle minacce informatiche che colpiscono gli ambienti industriali, il 2025 segna un anno cruciale per le
normative sulla sicurezza OT. | governi e gli enti normativi stanno imponendo mandati di cybersecurity pit severi per

proteggere le infrastrutture critiche, le reti energetiche e i sistemi di produzione dagli attacchi informatici.

| sistemi OT hanno tradizionalmente operato al di fuori dell'ambito di applicazione delle norme di sicurezza IT, dando priorita
ai tempi di attivita e alla stabilita operativa rispetto alla sicurezza informatica. Tuttavia, con la crescente interconnettivita dei
sistemi IT e OT, le minacce che un tempo prendevano di mira le reti IT si stanno spostando lateralmente negli ambienti
industriali.

Le nuove normative, tra cui la NIS2 nell'UE, gli aggiornamenti NIST 800-82 negli Stati Uniti e il Cyber Resilience Act, stanno
ampliando gli obblighi di conformita per gli operatori industriali e delle infrastrutture critiche. Le organizzazioni devono ora
adottare lo Zero Trust per la tecnologia operativa, soluzioni di accesso remoto sicure e migliorare i framework di monitoraggio.




In questo blog verranno analizzate le principali normative sulla sicurezza OT per il 2025, il loro impatto sulla conformita, la
convergenza IT-OT, la gestione del rischio e il modo in cui Tosibox aiuta le aziende a soddisfare questi nuovi mandati di sicurezza.

Sicurezza OT e sistemi cyber-fisici (CPS)

Tradizionalmente, la tecnologia operativa (OT) - I'hardware e il software che controlla le operazioni industriali - esisteva
separatamente dall'lT. Si pensi ai macchinari che gestiscono i processi fisici, distinti dai sistemi informativi. Tuttavia, la situazione
sta cambiando. L'OT si sta evolvendo in Cyber-Physical Systems (CPS), un termine reso popolare da Gartner. Non si tratta solo di
un cambiamento di nome, ma riflette la crescente connettivita e intelligenza degli ambienti industriali.

Perché questo cambiamento & importante? Quando I'OT diventa CPS, la superficie di attacco si espande.

L'interconnessione di sistemi isolati, come le reti elettriche o le linee di produzione, offre vantaggi come il monitoraggio in

tempo reale e li espone a nuove minacce informatiche. Le conseguenze sono tangibili: interruzione della produzione,

interruzioni di corrente e potenziali incidenti fisici.

Questa evoluzione sta determinando la necessita di norme di sicurezza OT piu severe. A differenza dell'IT, che gestisce i dati, 'OT
gestisce i processi fisici. Questa differenza e la crescente convergenza dei due ambiti comportano sfide uniche.

Le normative si stanno ora occupando di questo aspetto, costringendo le organizzazioni ad adattarsi. Il cambio di terminologia
significa un cambiamento fondamentale, che richiede un nuovo approccio alla sicurezza delle infrastrutture industriali".

Che cos'é la convergenza IT/OT?

Gartner definisce l'integrazione IT/OT come "lo stato finale ricercato dalle organizzazioni (pit comunemente, organizzazioni ad alta
intensita di risorse) in cui invece di separare IT e OT come aree tecnologiche con diverse aree di autorita e responsabilita, vi € un
processo integrato e un flusso di informazioni”.

Distinzione Caratteristiche

Focus L'IT da la priorita all'archiviazione, all'elaborazione e alla trasmissione dei dati, mentre I'OT al

L'IT gestisce dati diversi come quelli transazionali, vocali e video, mentre I'OT si occupa di

Tipo di dati . . . . .
dati di processo specifici per un'azione immediata.

| sistemi IT sono in genere piu flessibili e adattabili alle mutevoli esigenze, mentre i sistemi OT
Progettazione del sistema sono spesso progettati per la stabilita e per cicli di vita lunghi, con aggiornamenti meno
frequenti per motivi di sicurezza.

Nell'lT la riservatezza dei dati &€ fondamentale, mentre nell'OT la sicurezza operativa e la
disponibilita del sistema sono le preoccupazioni principali.

Problemi di sicurezza

Le reti IT sono spesso piu aperte e interconnesse, mentre le reti OT sono spesso isolate
Struttura della rete . . N L
e segmentate per evitare interruzioni dei processi critici.
| sistemi IT comprendono la posta elettronica, i database e le applicazioni aziendali,
mentre i sistemi OT includono i sistemi di controllo industriale (ICS), i sistemi SCADA e
le reti di sensori.

Applicazioni tipiche

Il reparto IT di un'azienda gestisce i sistemi di posta elettronica dei dipendenti, i backup dei dati
e i controlli di accesso alla rete.

Scenario di esempio IT

In un impianto di produzione, il sistema OT monitora e controlla in tempo reale
Scenario di esempio OT macchinari come nastri trasportatori, sensori di temperatura e linee di produzione per
garantire un funzionamento regolare.
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Perché le nuove normative sulla sicurezza OT sono
importanti nel 2025

Con l'intensificarsi delle minacce informatiche contro le infrastrutture critiche e i sistemi industriali, il 2025 segna un punto di
svolta per le normative sulla sicurezza OT. | governi e gli enti normativi stanno imponendo mandati di cybersecurity piu severi
per proteggere le reti energetiche, gli impianti di produzione e i servizi essenziali dagli attacchi informatici.

Incidenti di alto profilo come Colonial Pipeline, Norsk Hydro e Oldsmar Water Facility hanno messo in luce le lacune della
sicurezza OT, sollecitando nuove leggi sia negli Stati Uniti che nel'lUE. L'espansione di NIS2, NIST 800-82 e del Cyber
Resilience Act garantisce che gli ambienti OT non siano piu esenti dagli standard di conformita applicati da tempo alle reti IT.

| motivi principali per cui questi regolamenti sono importanti:

| sistemi di controllo industriale (ICS) sono obiettivi primari - Gli attacchi di tipo nation-state e ransomware contro gli OT sono in
aumento.

IT e OT sono piu che mai connessi - Il rischio di attacchi informatici laterali attraverso le reti &€ in aumento.

* | governi impongono misure di sicurezza e di reporting piu severe: le organizzazioni devono ora implementare il
monitoraggio in tempo reale, i modelli Zero Trust e una maggiore sicurezza dei fornitori.

Con l'avvicinarsi delle scadenze di conformita, le aziende devono adattarsi rapidamente per evitare sanzioni e proteggere

la propria infrastruttura OT. Ora che abbiamo capito perché le nuove normative OT sono importanti, diamo uno sguardo
piu approfondito a come gli Stati Uniti configureranno il loro panorama normativo nel 2025.

Aggiornamenti normativi statunitensi per la sicurezza OT

Il panorama normativo del 2025 sta portando cambiamenti significativi nel modo in cui le organizzazioni industriali e di
infrastrutture critiche statunitensi devono proteggere i loro ambienti OT. | requisiti di conformita sono definiti da diversi quadri
fondamentali, in particolare nei settori dell'energia, dell'industria manifatturiera e in altri settori che fanno affidamento sui
sistemi di controllo industriale (ICS).

Obiettivi di prestazione informatica della CISA (CPG 2025) - Rafforzare le difese OT

Gli ultimi Cyber Performance Goals (CPG) della CISA si concentrano sul miglioramento della segmentazione delle reti OT,
sull'applicazione dei principi Zero Trust e sul rafforzamento della sicurezza della catena di approvvigionamento. Le organizzazioni
devono adottare strategie di cybersecurity basate sul rischio per conformarsi a queste linee guida.

Aggiornamenti NIST 800-82 - Migliori pratiche per la sicurezza industriale

Con l'evoluzione delle minacce informatiche, il NIST 800-82 ora include:

e Zero Trust per le reti OT, spostando la sicurezza oltre i modelli basati sul perimetro
« Quadri di valutazione del rischio adattati agli ambienti ICS

. Linee guida per l'integrazione della sicurezza IT-OT per ridurre le vulnerabilita
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FERC e NERC-CIP - Conformita alla sicurezza informatica nel settore energetico
Per i fornitori di energia e di servizi, gli aggiornamenti del NERC-CIP (Critical Infrastructure Protection) - imposti dalla
FERC (Federal Energy Regulatory Commission) - aumentano i requisiti per:

* Monitoraggio continuo potenziato
« Misure piu incisive di risposta agli incidenti
« Ampliamento dei controlli di sicurezza di terze parti
Regole di divulgazione della sicurezza informatica della SEC - Impatto sulle aziende industriali

Le nuove norme della SEC in materia di informativa sulla cybersecurity richiedono ora alle societa industriali quotate in borsa di:

e Segnalare i rischi e le violazioni della sicurezza informatica
. Rafforzare la governance e la gestione del rischio per la sicurezza OT

Aumentare la trasparenza degli incidenti di sicurezza e delle misure di risposta.

Con l'inasprimento delle normative sulla sicurezza OT, le aziende devono garantire che le loro reti industriali siano in linea con i
requisiti di conformita. La sezione seguente analizza come le normative dell'UE stabiliscano mandati di sicurezza simili per gli
ambienti OT.

Legge sulla conformita alla sicurezza OT e sulla
resilienza informatica dell'UE

Poiché le minacce informatiche contro le infrastrutture critiche e i sistemi industriali continuano ad aumentare, I'UE ha
introdotto normative pit severe in materia di sicurezza OT. Quadri fondamentali come NIS2, il Cyber Resilience Act (CRA) e
ISO/IEC 62443 stanno definendo nuovi standard di conformita per la cybersecurity industriale in tutta Europa.

Conformita NIS2 per la sicurezza OT - Ampliamento dell'ambito normativo

La direttiva NIS2, che sostituisce la NIS1, amplia in modo significativo gli obblighi di cybersicurezza per le industrie che
dipendono dall'OT. Le principali modifiche includono:

* Una piu ampia copertura del settore, che ora include energia, trasporti, industria manifatturiera e servizi digitali
« Requisiti piu stringenti per la segnalazione degli incidenti con notifiche di violazione entro 24 ore.

. Valutazioni del rischio obbligatorie per le reti OT per prevenire gli attacchi alla catena di approvvigionamento

Cyber Resilience Act (CRA) - Nuove responsabilita dei fornitori per la sicurezza OT
Il Cyber Resilience Act stabilisce requisiti di sicurezza piu severi per i produttori di hardware e software OT. | principali mandati di
conformita includono:

« Cybersecurity by design incorporata, per garantire che i dispositivi OT soddisfino gli standard di sicurezza prima della
distribuzione
* Aggiornamenti software continui e patch di sicurezza per la durata di vita dei prodotti industriali

« Responsabilita per la sicurezza della catena di approvvigionamento, richiedendo ai fornitori di valutare i rischi di terzi.

Allineamento ISO/IEC 62443 - Rafforzamento dei quadri di sicurezza OT
Molte normative dell'UE si allineano alla norma ISO/IEC 62443, uno standard di cybersecurity industriale riconosciuto a livello
mondiale. La conformita a questo quadro normativo aiuta le aziende:

* Implementare controlli di sicurezza basati sul rischio per le reti ICS e OT.

« Soluzioni sicure di accesso remoto in ambienti industriali

. Migliorare le strategie di rilevamento e risposta agli incidenti
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Con l'inasprimento delle normative UE che impongono una rigorosa sicurezza OT, le aziende devono adattare le proprie reti
industriali per garantire la conformita. Tuttavia, il raggiungimento di questo obiettivo & ulteriormente complicato dalla crescente
convergenza dei sistemi IT e OT, che introduce nuovi rischi e sfide.

Convergenza IT-OT: Rischi e sfide di conformita

La convergenza di IT e OT sta ridisegnando la cybersecurity industriale, portando opportunita e nuovi rischi. Sebbene i quadri
normativi impongano una sicurezza piu rigorosa per gli ambienti OT, le sfide organizzative e tecnologiche rimangono.

Sistemi legacy e interoperabilita nella convergenza IT-OT

Storicamente, I'OT € stato gestito separatamente dall'lT, utilizzando strumenti, team e priorita di sicurezza diversi. Ora che I'OT
passa sotto la guida del CIxO e si allinea agli standard di conformita IT, emergono due prospettive:

e L'IT vede I'OT come un altro sistema legacy da modernizzare.

« L'OT considera questo cambiamento un'opportunita per ottenere investimenti, visibilita e una nuova dipendenza dai team e
dagli strumenti IT.

Questa transizione crea sfide di conformita, poiché le infrastrutture OT obsolete devono ora soddisfare i moderni
standard di sicurezza senza interrompere le operazioni critiche.
Rischi di cybersecurity unici per i sistemi OT

A differenza dell'IT, le reti OT privilegiano i tempi di attivita rispetto alla sicurezza, rendendole vulnerabili:

» Sistemi legacy non patchati: gli aggiornamenti OT sono rari a causa dei rischi operativi.
« Superfici di attacco ampliate: i dispositivi OT si connettono all'infrastruttura IoT e fisica.
. Mancanza di segmentazione - La scarsa separazione della rete IT-OT consente di effettuare cyberattacchi laterali.

Minacce da parte di Stati nazionali - Attacchi come Stuxnet hanno come obiettivo I'OT per interrompere le industrie critiche.

Quadri normativi che guidano l'allineamento della sicurezza IT-OT
| regolamenti ora lo impongono:
* Politiche di sicurezza unificate per IT e OT.
« Monitoraggio e risposta agli incidenti piu incisivi negli ambienti OT.
. Misure di sicurezza della catena di approvvigionamento per ridurre le vulnerabilita legate ai fornitori.
Quando le aziende devono affrontare la conformita alla sicurezza IT-OT, Tosibox semplifica I'accesso sicuro, la segmentazione e

I'applicazione della conformita, garantendo la continuita operativa senza compromettere la sicurezza. La sezione seguente
analizza come Tosibox aiuta le organizzazioni ad allinearsi alle normative di sicurezza OT.
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Come raggiungere la conformita della sicurezza OT nel 2025 con
Tosibox

Quest'anno Tosibox offrira soluzioni che danno priorita alla gestione degli asset e al monitoraggio dei flussi di rete, elementi
fondamentali per la sicurezza degli ambienti OT.

Passi fondamentali per migliorare la sicurezza OT

1.Gestione delle attivita 2. Monitoraggio del flusso di
rete
* Inventario completo: Tosibox consente alle * Rilevamento delle anomalie: Le soluzioni Tosibox
organizzazioni di mantenere un inventario dettagliato monitorano gli schemi di comunicazione tra i dispositivi
di tutti i dispositivi, compresi gli asset legacy e non OT e i sistemi IT, identificando attivita insolite che
documentati ("shadow OT"), garantendo che nessun potrebbero segnalare potenziali minacce.
dispositivo venga trascurato. * Monitoraggio specifico del protocollo: Concentrandosi

sui protocolli specifici dell'OT (ad esempio, Modbus,
DNP3), Tosibox assicura che i comandi non autorizzati
o0 anomali siano prontamente rilevati.

. Priorita alle patch e agli aggiornamenti: Identificando e
classificando i dispositivi, Tosibox aiuta a dare priorita
agli aggiornamenti critici, soprattutto per i sistemi
legacy suscettibili di sfruttamento. - Rilevamento di comando e controllo (C2): Tosibox rileva

le comunicazioni non autorizzate in uscita o i movimenti

laterali all'interno della rete OT, prevenendo potenziali
violazioni.

* Preparazione alla risposta agli incidenti: Comprendendo
chiaramente gli asset, le loro configurazioni e i ruoli, le
organizzazioni possono accelerare i tempi di risposta
durante gli incidenti di sicurezza.

Miglioramento continuo e conformita

Tosibox si impegna ad aiutare i clienti a migliorare continuamente la loro posizione di sicurezza e a mantenere la conformita. Le sue
soluzioni sono progettate per adattarsi all'evoluzione degli standard di cybersecurity, assicurando che le organizzazioni rimangano
protette contro le minacce emergenti. Sfruttando le soluzioni di rete automatizzate e sicure di Tosibox, i clienti possono essere
all'avanguardia rispetto ai requisiti normativi e alle best practice del settore.

Partenariati di collaborazione per una maggiore sicurezza

Tosibox riconosce che il raggiungimento di una sicurezza OT completa richiede collaborazione. Tosibox cerca attivamente di
collaborare con gli innovatori tecnologici e gli esperti di distribuzione per fornire soluzioni integrate e all'avanguardia. Lavorando
insieme, ci proponiamo di fornire ai nostri clienti gli strumenti e il supporto necessari per proteggere efficacemente le loro
infrastrutture critiche.

Concentrandosi su questi aspetti fondamentali e promuovendo partnership strategiche, Tosibox consente alle organizzazioni di
affrontare le complessita della conformita della sicurezza OT nel 2025 e oltre.

Perché la conformita proattiva alla sicurezza OT & fondamentale

Le normative sulla sicurezza OT del 2025 segnano il passaggio da una conformita reattiva a strategie di cybersecurity proattive. Con
framework come NIS2, NIST 800-82 e il Cyber Resilience Act che impongono standard piu severi, le organizzazioni devono proteggere
gli ambienti OT prima che si verifichino le minacce, anziché rispondere dopo che si sono verificati gli incidenti.

La conformita non & piu solo una questione di evitare multe, ma di proteggere le infrastrutture critiche, garantire la continuita
operativa e ridurre i rischi informatici. Le aziende che adottano lo Zero Trust, I'accesso remoto sicuro e il monitoraggio
automatizzato saranno all'avanguardia rispetto all'evoluzione delle minacce.

Tosibox offre alle aziende soluzioni di sicurezza OT scalabili e conformi, garantendo la resilienza in un panorama sempre piu
regolamentato.
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